
21 世紀社会デザイン研究　2011　No.10

̶ 237 ̶

ICT利用における高齢者のリスクの現状と課題
～高齢者の認知・心理的特性・社会的特性を踏まえた一考察～
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KUDO  Naoko

はじめに

本論稿は、高齢者のインターネット利用率の増加とともに近年急速に消費トラブル
が増加し社会問題化してきたことを受け、高齢者が ICTを利用する際に直面するリス
クとトラブルを、認知、心理、社会背景から捉え、政府や企業の対応の状況を分析し、
その問題と課題を明らかにしようとするものである。

1．インターネットと高齢者

政府の ICT政策は、1999年のミレニアムプロジェクト、2001年の「e - Japan戦略」
から始まった。これは、主にインターネットの普及に力を注いだ政策であり、具体的
な高齢者教育対策が無かったことから、自治体で開催されたパソコン教室では、多く
の高齢者の落伍者を輩出した。とは言え、その後、民間の支援が高齢者の大きな助け
となり高齢者の利用率は増加した （1）。一方、政府が制定したアクセシビリティ指針等
の基準は、情報機器そのものやWebコンテンツを、高齢者・障害者を含む誰もが利用
できるようにするための配慮設計指針であったが、具体的には、企業において、パソ
コンの操作性についてはある程度の配慮は進められたものの、高齢者が良く利用して
いる自治体のサイトは一向に改善が現実化していない （2）。また、ブロードバンドの普
及とともに急激に拡大したウイルス対策も、2010年までに「九割のユーザーが、一年
間、ウイルス等の被害を経験すること無しにネットワークワークを利用」「ネットワー
ク利用犯罪（詐欺）の検挙件数を半減」という政府目標は達成することなく、2009年
度において利用者の約 4割が感染し （3）、サイバー犯罪の検挙件数は過去 5年間で約 2

倍の過去最多となっている （4）。
高齢者のインターネット利用は、コミュニケーションを促進し活動の幅を広げ、生

活の手段として定着してきており、高齢者の 1週間当たりのインターネットの利用時
間は、男性 60歳代以上では最高値の 20時間以上の者の割合が高い（19.4％） （5）など、
若年者より利用時間が長い。また、利用のあり方については、電子メール、情報検索、
オンラインショッピングが多く、オンライン証券取引については若年者の 2倍である
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等 （6）、受け身で金銭絡みの利用が多いことが特徴である。
高齢者の認知機能については、個人差が大きいことと、加齢とともに低下していく

機能と維持される機能の両面があることが指摘できる。知能は「流動性知能」と「結
晶性知能」に大別され、「流動性知能」は、情報処理能力、新奇性への対応、判断力に
係る知能であり、加齢とともに低下する。このことが高齢者の ICT利用を困難にして
いる。他方、高齢になっても維持される「結晶性知能」は、経験の積み重ねからくる
思慮や知恵をつかさどる知能である。また、知覚は、赤、オレンジ、黄色は識別が簡
単にできるが、青紫系の識別が困難になり、色よりも動きに注意が向くようになる。
聴覚では高い音が聞き取りにくくなる。また、心理的な面では、加齢によって、論理
的思考から感情的思考に移行し、内的資源に頼るようになり、他者からの援助を受け
ることに対し、必要以上に負担を感じストレスになることから、高齢者のサポートの
あり方を検討する必要性がある。したがって、こうした高齢者の特性に配慮したハー
ドウェア、ソフトウェアの開発、Webデザイン、教育訓練が必要である。社会的背景
においては、日本の集団主義的な秩序により保たれている安心・安全な社会で生活し
てきた高齢者は、インターネット上でも現実の日本の社会のように対応している危う
さがある。

2．高齢者のインターネット利用のリスク

技術の進歩が激しい現状のパソコンは、使用する人が目的を与えなければならず、
情報セキュリティ対応や更新等の保守作業を、使用者側が常に請け負わなければなら
ない。そして、インターネット社会の特徴は、年齢、性別、国、時間を越えたボーダ
レスな社会であること、そして匿名が基本であり、人物を自分の目で直接確認できな
いことにある。したがって、インターネット上では、高齢者だからと言って現実の社
会のように注意を払ってくれる人はいない。しかし、高齢者には、インターネットは
現実社会と異なる社会であるという自覚がない。リスクや即時対応が求められる変化
の中で、リスク意識の乏しい高齢者は、インターネットの社会に対応できず、インター
ネット利用のリスク調査 （7）において、「不安がある」と感ずるより、「わからない」と
回答している者の方が多い。特に、日本の高齢者の特異な消費トラブルである、ワン
クリック詐欺やフィッシング詐欺は、人間の心理をついたソーシャルエンジニアリン
グ （8）の手法を使った詐欺であり、根拠のない脅しの要求に対して、日本の高齢者は
易々と応じ、被害に遭っても届けない日本の「恥の文化」が解決を遅らせ、アンダー
グラウンドエコノミーにおいて効率な犯罪となっている。

3．高齢者へのインタビュー調査

本論文で示されたデータや資料で得られた知見を検証・補足するとともに高齢者の
特徴である「個人差」を把握するために、高齢者に対面によるインタビュー調査をお
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こなって考察した。まず、パソコンの使用歴とインターネットのリスクの知識や対応
は関係がないことが明らかになった。同じく 10年以上インターネットを使用している
中で、トラブルで仕事に支障が出てしまった経験が、リスク意識を高めることになっ
た高齢者もいれば、「運が悪かった」と要因を考えないまま、またトラブルを繰り返す
高齢者もおり、個人差が大きい。これは、操作に関しては、高齢者は自らの方法で会
得しているが、リスク面についての知識や対応については学習する機会が少ないこと
に起因している。大企業などの組織でセキュリティなどを学習したことある高齢者と、
自力で操作だけを学習しただけの家族経営者などではリスク対応に関して大きな違い
があるのである。また、特記すべきことは、「高齢者用」という括りに特化したモノや
サービスに拒否反応が大きく、データや資料には表れない高齢者の心理が明らかになっ
たことである。加えて、インターネットのショッピングに興味を持つ高齢者が多く、
ショッピングサイトの安全性もさることながら、トラブルが起きたときの対応等、リ
スク意識の無いままの利用は危険が大きい。特に日本の高齢者は狙われており、十分
注意を要するものである。他方で、インターネットは、高齢者の QOL向上の一助とし
て有効であることが、インタビュー被験者全員から得ることができた。

4．高齢者のリスクに対する取組みの動向

法律に関しては、トラブルに合わせて刑法や民法などの法律を適用し、インターネッ
ト関連では、「特定メール防止法」や「不正アクセス禁止法」など立法・法改正が後追
い的に行われてきたが、変化するインターネット社会の現実に追いついていないし、
その法律自体、高齢者には伝わっていない。たとえば、「電子消費者契約法」はワンク
リック詐欺やフィッシング詐欺には有効な法律であるが、高齢者には知られていない。
また、国境を越えているインターネットは、国際的な協力体制が整備されておらず、
国際的に法が働かないため、犯罪が形を変えて新たに繰り返されている。
政府の対策は、2009年「リスクはゼロにならない、無謬性はない」として「自律的

IT社会の実現」とこれまでの政策を方向転換し、「すべての主体に事故前提の自覚を」
求めるとともに「事故前提社会」に対応できるように、既存の「情報セキュリティ・
サポーター」を活用することを発表している。しかし、これは専門家でない人を 4時
間程度の講義と試験で認定するもので、注意を呼びかけることはできても情報セキュ
リティのユーザー対応が可能であるか疑問がある。一方、学生や企業人はそれぞれの
組織で教育・訓練を受けることが多いが、高齢者は、ITリテラシー教育を受ける機会
が少なく、その充実度について高齢者の 77％以上が不足（2009年）していると答えて
いる （9）。高齢者の ITリテラシー教育の充実が急務で、具体的な消費者トラブル対策、
サポーターのバックアップ体制の充実など、より具体的で細やかな取組みが求められ
る。また、リスク教育が望まれた中、経済産業省と NPOが始めた「インターネット安
全教室」は、地域関係団体と協力している草の根活動であるが、子どもから高齢者ま
でと対象が幅広く、また、出席している高齢者は元々レベルの高い参加者が多い。イ
ンタビュー調査でも、セキュリティに特化した講座には行きたくないとの声もあり、
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リスク教育に興味が持てない高齢者を踏まえた教育とはどのようにあるべきかを再考
すべきである。
企業と地域の取組みに関しては、まず、マイクロソフトの「地域活性化協働プログ

ラム」がある。企業の地域への社会貢献としての「高齢者向けプログラム」等の活動
は、高齢者の課題を理解する方法として成果が期待されるものである。まだ、実施さ
れた地域が少なく、今後どのように高齢者の課題を整理し拡大していくか問題がある。
また、高齢者向けパソコン教室は、インターネット活用メニューの充実は増している
が、情報セキュリティ等のリスク面の学習を取り入れている教室は少なく、消費トラ
ブルが多い高齢者の実態に即していない。
高齢者の情報端末については、アクセシビリティの必要性とともに福祉用機器とし

てキーボードやマウスなどが開発・販売されてきたが、日本で高齢者向けパソコンが
販売されたのは、2008年で、英語・日本語表示併用や色分け、専用相談窓口などの配
慮があり、高齢者の評価が待たれる。しかし、一方では、高齢者用ではない、直感で
使えるスタイリッシュなデザインのタブレット型コンピュータに、高齢者の注目が集
まっている。「高齢者用」に特化しないことで、高齢者の感情にネガティブなストレス
を与えることがない全世代向け情報端末は、今後の高齢者の情報端末のあり方に一石
を投じるものである。

5．海外 ICT 先進国の対策

韓国は、全国民の IT教育を最大課題に ICT計画を推進した。「情報格差を無くすこ
と」を重点に、高齢者の ICT教育を福祉政策としている。無料でパソコンやテキスト
を配布し、自宅に家庭教師を派遣するなど、徹底した教育を行った結果、世界一の電
子行政を確立した。デンマークは、「自律」が社会政策の暗黙のアジェンダになってお
り、自分で権利を行使する人が多いため、公共サービスはそれに対応しており、高齢
者高利用率に繋がっている。注目すべきは、両国に共通して、ICT戦略の基本理念に
顧客志向があり、国民目線の行政サービスの利活用促進の手段として ICTを据え、「教
育」や、「自律」が基本に据えられていることである。

6．現状の課題と今後の方向性

政府の ICT政策は、インターネットの普及に全力を注ぎ、ICTによって国民の生活
がどのように便利になり、そのためには何が必要で何が問題となるのか、という国民
の目線に立った理念に欠けていた。このため、高齢者の ICT利用は民間に委ねられた
形で進んだものの事は操作の問題に留まらず、高齢者はインターネット上の詐欺の標
的とされている。消費トラブルが増加している中、政府は「すべての主体に事故前提
の自覚を」求めているが、抽象的で何をどのようにするかが分かりにくい。高齢者が
「自覚」を持てるようになるため、きめ細かい教育・啓発を推進し、インターネットの
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自由度がもたらした「個人化」したトラブルを個人のトラブルとして葬らずに具体的
に支援することは、重要な政府の役割である。
次に、専門家と高齢者の間にギャップがあり、メーカーなどの専門家はマニュアル

やホームページ上に、膨大な情報を提供しているが、高齢者は情報が不足していると
いう認識の違いがある。専門家はできるだけ詳細なデータを提供するが、消費者が欲
しているのは何をどうすればよいのかであり、高齢者はメーカー等が提供する難解な
専門用語に満たされた情報の意味がわからず、膨大なデータや情報の中から、必要な
情報を探し出すことが出来ないでいるのである。リスク教育を受ける機会が少ない高
齢者は、情報セキュリティの攻撃実現認知が低く、対応が出来ていないことが確認さ
れており、専門家側の消費者目線の情報提供が強く求められる。
その為にはインクルーシヴデザイン （10）という考え方が必要である。ユーザーを巻き
込み、多様な人々とともにデザインを行うことによって、すべての人々にとって使い
やすい魅力的なモノをつくるという考えである。インタビュー調査において高齢者は、
「高齢者用」という言葉に拒否反応を示していることが明らかになっており、その面で
の配慮も必要である。高齢者を含むすべての人が使いやすいこと、加えて機能的にユ
ニバーサルだけではなく、「楽しい」「美しい」といった人間の感情も、生活において重
要な要素であり、その為には、多様な人たちを「インクルード（include、巻き込む）」
して、お互いの感覚に気づくことが重要である。
全員参加の ICT自律社会では、現在は、政府、企業といった単体では問題を解決す

るのは難しく、社会の構成員一人一人の主体的な取組みと協力が必要である。
マイクロソフトの地域活性プログラムに代表されるような、企業と地域が協働して

高齢者の問題に取り組むことが合理的な解決を生む。高齢者からの情報発信と協力も
必要でそのためには、従来の受け身型の高齢者教育は見直さなければならない。高齢
者自らが、社会的役割として、教育プログラムに携わり、高齢者自らが意見を発信し
ていくことが自律の一歩である。そして、自治体、企業等は、高齢者が主体的な社会
参加の意義を自覚できるように支援することが重要である。また、政府は、高齢者目
線で地域や企業が具体的な対策を出せるような方針を立て、高齢者教育を力強く支援・
推進すべきである。

おわりに

この論文では、高齢者の認知・心理的特性、社会的特性を捉え ICT利用の問題につ
いて考察した。また、インターネットやインターネット社会の特徴を分析し、それを
踏まえてインターネット利用のリスクやトラブルの現状、および、政府、企業の政策
の現状と問題点を明らかにし、今後の方向性を示すことが出来た。しかしながら、本
研究において必ずしも充分でない点もあり、本研究後にすべき課題も多い。
インタビュー調査においては、その量や質の点で十分でないところもあり、ICTを

利用した高齢者教育や高齢者に求められるコンテンツについては、更に具体的な展開
が必要であった。また、高齢化とともに増えてきた認知症高齢者のインターネット利
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用問題は、デリケートであるが見逃すことの出来ない重要なことである。
以上の課題の中で、まず取り組みたい研究は、高齢者教育支援である。高齢者教育

に高齢者自身が主体的に参加し、社会的な役割を担うことで、他者とのつながりを実
感し、自尊心も回復し幸福感を得ることができるものと期待する。自らの能力を発揮
する機会にもなり、生きがいに通じる。高齢者の特性を配慮し、高齢者の豊富な知恵
や経験を社会に有意義につないで行けるような教育支援と、その情報発信の一手段と
して ICTを捉えていきたい。
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